I gimnazijos klasé. Kriptografinés sistemos, vieSasis ir privatusis raktas
30.3.4. Kriptografinés sistemos, vieSasis ir privatusis raktas. Prisimenamos kriptografinés sistemos, simetrinis ir asimetrinis Sifravimas.
Apibréziamos viesojo ir privaciojo rakto, sertifikato sgvokos. ISbandomi kriptografiniy sistemy pavyzdziai (pavyzdziui, OpenPGP).

Diskutuojama apie sertifikato patikimumo poZymius.

Ugdomos kompetencijos: Pazinimo, skaitmeniné

Pasiekimy lygiai
Slenkstinis: Apibrézia kriptografinés sistemos, viesojo rakto, sertifikato sgvokas (C3.1).
Patenkinamas: Aptaria kriptografinés sistemos, vie$ojo rakto, sertifikato patikimuma (C3.2).
Pagrindinis: Vertina kriptografinés sistemos, vie$ojo rakto, sertifikato patikimuma (C3.3).
Aukstesnysis: Vertina kriptografinés sistemos, vie$ojo rakto, sertifikato patikimuma (C3.4).

Testas ,,Kriptografija*

Nr. Klausimas Atsakymas Vertinimas
1 Kaip vadinasi mokslas, nagrinéjantis informacijos Kriptografija 1 taskas
uz§ifravimo ir i§8ifravimo metodus?
2 Apibrézkite, kas yra duomeny Sifravimo sertifikatas? Sertifikatas yra dokumentas, patvirtinantis rakty | 1 taskas
autentiSkuma.
3 Kai tas pats raktas naudojamas praneSimams uZzsifruoti ir D 1 taskas
18§ifruoti, turime:
A. Sifruotg teksta
B. Paprastg teksta
C. Asimetrinj Sifravimag
D. Simetrin; Sifravima
4 Naudodamas asimetrinj $ifravimg asmuo X nori pasirasyti ir | Jei klausime buity kalbama tik apie Sifravima, tai | 1 taskas




i8siysti Sifruotg pranesimg asmeniui Y. Kurj raktg asmuo X
naudoja praneSimui uzsifruoti?

A. Y privatyjj rakta

B. Y viesajj rakta

C. X privatyjj rakta

D. X viesgjj rakta

teisingas atsakymas B.
Sj kartg klausiama klausiama apie praneSimo
pasiraS§yma, tai teisingas dar ir C atvejis.

Kodél sertifikatai laikomi patikimu vieSojo rakto Sertifikatai patvirtina vieSojo rakto 1 taskas
autentiSkumo patvirtinimu? autentiskuma, nes juos iSduoda patikimos

sertifikavimo institucijos, kurios patvirtina rakto

savininko tapatybe.
Nurodykite du simetrinio $ifravimo trikumus lyginant su Galimi atsakymai: 2 taskai

asimetriniu $ifravimu?

e Simetrinis Sifravimas reikalauja, kad abi
Salys (siuntéjas ir gavéjas) turéty ta patj
rakta, kad galéty uzsifruoti ir i$Sifruoti
praneSimus.Rakty perdavimas gali biiti
nesaugus, nes jei kas nors suzZino rakta,
jis galés pasiekti visus Sifruotus
pranesimus. Tai gali buti pavojinga, jei
raktas perduodamas nepatikimu kanalu
(pvz., per internety).

e Simetrinio Sifravimo rakty valdymas
tampa sudétingas, kai naudojama daug
Sifruoty pranesimy tarp daugelio dalyviy,
nes kiekvienam poros dalyviui
reikalingas atskiras raktas.Tad reikia
keistis daugeliu rakty, tai tampa sunku
valdyti, saugoti ir uztikrinti jy paslaptj.

e Simetrinio Sifravimo raktas turi biiti
saugomas saugiai. Jei raktas prarandamas




arba pavagiamas, visi Sifruoti duomenys
tampa pazeidziami.Norint uztikrinti
Sifruoty duomeny sauguma, raktai turi
biiti apsaugoti ir valdomi itin atsargiai.

e Simetrinis Sifravimas negali nattraliai
uztikrinti Zinutés autentiSkumo (kas ja
siunté), nes jis neturi mechanizmo,
leidziancio patikrinti siuntéjo tapatybg.
Jei tikslas yra uztikrinti ir Sifravima, ir
autentifikavima, tai simetrinis Sifravimas
tam néra pakankamai saugus be
papildomy priemoniy (pvz., skaitmeninio
paraso).

e Simetrinis Sifravimas paprastai yra
greitesnis nei asimetrinis Sifravimas,
taciau siekiant uztikrinti didelj sauguma,
Sifravimo algoritmai gali tapti
sudétingesni ir 1étesni, nes tenka naudoti
labai ilgus raktus.

e Simetrinis Sifravimas veikia gerai, kai
yra tik keletas dalyviy ir tikslingai
valdomi raktai, taCiau esant dideliam
skaiCiui dalyviy, rakty valdymas ir
apsauga gali tapti nejmanomi arba labai
sudétingi.

Kokia yra kriptoanalizés paskirtis? Kokiais atvejais ji
naudojama?

Pagrindiné kriptoanalizés paskirtis yra
analizuoti, ar Sifravimo metodas yra saugus.
Dazniausiai naudojama Sifravimo stiprumui
iSbandyti.

2 taskai

1 taskas uz
tinkamai
nurodyta
kriptoanalizés
paskirtj, 1 taskas




uz tinkamai
nurodytus
naudojimo
atvejus.

Paaiskinkite, kuo skiriasi vieSasis raktas ir privatusis raktas
asimetriniame Sifravime.

Viesasis raktas naudojamas duomeny Sifravimui
ir yra prieinamas visiems, o privatusis raktas yra
laikomas paslaptyje ir naudojamas desifravimui.
Tik zinant privatyjj rakta, galima isSifruoti

2 taskai

1 taskas uz
viesojo rakto, 1
taskas uz

vieSuoju raktu uzsifruotus duomenis. privaciojo
paskirties
apibiidinima.
Nurodykite du atvejus, kada tikslinga naudoti simetrinj Reikia greito Sifravimo dideliems duomeny 2 taskai

Sifravima.

kiekiams: Simetrinis $ifravimas yra itin greitas,
todél jis puikiai tinka apsaugoti didelius
duomeny srautus, pavyzdziui, kai reikia Sifruoti
failus, diskus ar komunikacijg realiu laiku.
Duomenis saugoti reikia vietoje, o ne
perduoti: Kai duomenys saugomi viename
jrenginyje, galima saugiai naudoti simetrinj
Sifravima, nes néra butina perduoti raktg tinklu.
Galima saugiai perduoti Sifravimo rakta:
Simetrinis Sifravimas yra naudingas, jei abiem
puséms (pvz., siuntéjui ir gaveéjui) imanoma
saugiai perduoti rakta asmeniSkai arba naudojant
saugius kanalus.

Reikalinga greita ir efektyvi apsauga tinklo
rySiuose: Simetrinis Sifravimas daznai
naudojamas Sifruotam rysiui uztikrinti VPN ar
HTTPS rySiuose, nes jis leidZia uZztikrinti saugy
ry$], neapkraunant sistemos.

Po 1 taskg uz
kiekvieng atveji.
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Nurodykite du atvejus, kada tikslinga naudoti asimetrinj
Sifravima.

Reikia saugiai perduoti raktus nesaugiu
kanalu: Asimetrinis Sifravimas yra idealiai
tinkamas, kai raktai turi buti perduodami
internetu arba kitu nesaugiu kanalu. VieSojo
rakto metodas leidzia siuntéjui Sifruoti duomentis,
naudojant gavéjo viesajj rakta, o tik gavéjas gali
desifruoti juos savo privaciuoju raktu.
Autentifikacija ir tapatybés patvirtinimas:
Asimetrinis Sifravimas naudojamas siekiant
uztikrinti, kad duomenys siun¢iami ar pasiraSomi
patikimo Saltinio. Skaitmeniniai parasai naudoja
privatyjj rakta, kad uZztikrinty, jog duomenys
siun¢iami autentiSko siuntéjo ir kad jy turinys
yra nepazeistas.

Saugumas komunikacijoje su daug vartotoju:
Asimetrinis Sifravimas tinkamas, kai biitina
apsikeisti rakty informacija tarp daugelio
vartotojy, nes kiekvienas vartotojas turi savo
vieSgj] rakta, prieinamg visiems, ir privatyjj
rakta, laitkoma paslaptyje.

Skaitmeniniy sertifikaty ir saugiu rySiuy
uzZmezgimas: Viesojo rakto infrastruktira, kuri
remiasi asimetriniu Sifravimu, leidzia kurti
skaitmeninius sertifikatus, kurie patvirtina
tapatybe ir uZtikrina saugy internetinj rysj (pvz.,
SSL/TLS sertifikatai).

2 taskai

Po 1 taskg uz
kiekvieng teisinga
atsakyma.

11

Kaip skaitmeniniai sertifikatai uztikrina, kad prieigg prie
informacijos turi tik autentiSki vartotojai?

A. Naudodami vieSojo ir privataus rakto pora.

B. Tikrindami slaptazodj.

C. Analizuodami naudotojo nar§ymo istorija.

A

Skaitmeniniai sertifikatai remiasi vieSojo ir
privataus rakto poros naudojimu, kad uztikrinty,
jog prieiga prie informacijos turi tik autentiski

1 taskas




D. Patikrindami geografing vieta.

vartotojai. VieSasis raktas naudojamas Sifruoti
informacijg, o privatus — jg desifruoti.

12 Koks pagrindinis skaitmeninio sertifikato vaidmuo B 1 taskas
uztikrinant saugumag?
A. Patvirtinti rySio kanalo greitj. Skaitmeninis sertifikatas patvirtina, kad vieSasis
B. Patvirtinti vieSojo rakto priklausyma konkrec¢iam raktas priklauso konkre¢iam subjektui (pvz.,
subjektui. asmeniui, organizacijai, serveriui), taip
C. Valdyti privatyjj rakta. uztikrindamas saugy ir patikimg duomeny
D. Pakeisti slaptazodzius kas 30 dieny. perdavima.
13 Kodél svarbu, kad skaitmeninj sertifikatg iSduoty patikima C 1 taskas
sertifikavimo institucija?
A. Uztikrinti, kad sertifikatas atitikty tarptautinius Patikima sertifikavimo institucija patikrina
standartus. subjekto tapatybe ir uztikrina, kad vieSasis raktas
B. Suteikti sertifikatui garantijg ir pratesti jo galiojimo priklauso patikimam Saltiniui, taip sumazindama
laika. suk¢iavimo rizika.
C. Uztikrinti, kad sertifikatas yra iSduotas patikimo
Saltinio, kuris patikrino subjekto tapatybe.
D. Uztikrinti, kad sertifikatas veikty tik tam tikrose
Salyse.
14 Koks yra pagrindinis simetrinio $ifravimo trilkumas? B 1 taskas
A. Sunkiai jgyvendinamas didelése sistemose.
B. Reikia saugiai perduoti raktg gaveéjui. Pagrindinis simetrinio Sifravimo tritkumas yra
C. Létas duomeny apdorojimas. rakty perdavimo problema — raktas turi buti
D. Nepalaiko didelio duomeny kiekio Sifravimo. perduotas saugiu kanalu, nes jo praradimas leisty
bet kam deSifruoti duomentis.
15 Kuriame 18 $iy atvejy simetrinis Sifravimas yra ypac B 1 taskas

naudingas?




A. Kai reikia saugiai perduoti raktus per nesaugy kanalg.
B. Kai duomenis reikia Sifruoti dideliu greiciu.

C. Kai duomenis reikia laikyti ilgg laika.

D. Kai reikia autentifikuoti pranesimo siuntéja.

Simetrinis Sifravimas yra naudingas, kai reikia
greitai Sifruoti didelius duomeny kiekius, nes Sis
metodas veikia efektyviau nei asimetrinis
Sifravimas.

16 Kaip simetrinis Sifravimas apsaugo duomenis, saugomus B 1 taskas
diske?
A. Jis automatiskai keicia raktus kas savaite. Naudojant simetrinj Sifravima, tas pats raktas
B. Jis Sifruoja duomenis naudojant ta patj rakta, kuris naudojamas tiek duomeny Sifravimui, tiek jy
véliau naudojamas duomenims isSifruoti. i§8ifravimui. Sis metodas uztikrina duomeny
C. Jis $ifruoja duomenis naudodamas vieSojo rakto sauguma diske.
metoda.
D. Jis saugo duomenis serveriuose, uztikrinant jy
pasiekiamuma.
17 Kuri simetrinio Sifravimo metodo ypatybe gali sukelti A 1 taskas
saugumo problemy?
A. Vienas raktas naudojamas Sifravimui ir deSifravimui. | Simetrinio Sifravimo saugumo problema kyla dél
B. Raktg reikia perduoti vieSu kanalu. to, kad tas pats raktas naudojamas tiek Sifruojant,
C. lis per létas greitai informacijai apdoroti. tiek deSifruojant duomenis. Jei raktas
D. Naudojamas tik tekstiniy faily apsaugai. pasisavinamas, visas uzsifruotas turinys tampa
pazeidziamas.
18 Koks yra pagrindinis asimetrinio Sifravimo privalumas? B 1 taskas
A. Jis yra greitesnis nei simetrinis Sifravimas.
B. Jame galima saugiai perduoti raktus nesaugiu kanalu. | Asimetrinis Sifravimas leidzia saugiai perduoti
C. Naudojamas vienas bendras raktas, todél paprasta raktus nesaugiu kanalu, nes vieSasis raktas gali
valdyti. biti laisvai dalijamas, o privatusis lieka tik
D. Gali biiti naudojamas tik vietiniam faily Sifravimui. gavejo zZinioje.
19 Kokiais atvejais paprastai naudojamas asimetrinis B 1 taskas




Sifravimas?

. Dideliy duomeny kiekiy greitam Sifravimui. Asimetrinis Sifravimas daznai naudojamas
A. Siekiant autentifikuoti vartotoja ir patikrinti jo autentifikacijai, siekiant patvirtinti vartotojo ar
tapatybe. serverio tapatybe, pvz., naudojant skaitmeninius
B. Duomeny saugojimui vietiniuose jrenginiuose. parasus ir sertifikatus.

C. Realiojo laiko duomeny Sifravimui dideliu greiciu.




