UZduotis: 20. Asmens duomeny teisétas naudojimas, elektroninis parasas ir duomeny Sifravimas

Klasé: IV

Uzduoties turinys (Informatikos bendroji programa: 31.6.1-31.6.2). Saugus elgesys:

Asmens duomeny teisétas naudojimas. 31.6.1. Asmens duomeny teisétas naudojimas. Prisimenama, kas yra asmens duomenys. Susipazjstama su
pagrindiniais Europoje ir Lietuvoje galiojanciais teisés aktais, reglamentuojanciais asmens duomeny, kibernetinés saugos ir privatumo apsaugg: Bendruoju
duomeny apsaugos reglamentu, Asmens duomeny teisinés apsaugos jstatymu, Kibernetinio saugumo jstatymu. Ypatingas démesys skiriamas Europos
komisijos patvirtintam Bendrajam duomeny apsaugos reglamentui, sudaran¢iam Europos Sajungos pilieCiams galimybe geriau kontroliuoti savo asmens
duomenis. Susipazjstama su duomeny subjekto teisémis ir jy realizavimu (pavyzdziui, gauti informacijg apie savo asmens duomeny tvarkyma; susipazinti su
savo asmens duomenimis, kurie yra saugomi jstaigose; atSaukti savo sutikimg tvarkyti asmens duomenis; prasyti itaisyti netikslius, papildyti neiSsamius
asmens duomenis; prasyti istrinti (teisé ,bdti pamir§tam®) su duomeny subjektu susijusius asmens duomenis; prasyti apriboti savo asmens duomeny tvarkyma;
pasinaudoti teise j duomeny perkeliamumag; nesutikti, kad su juo susije asmens duomenys baty tvarkomi; pateikti skunda priezidros institucijai, pasinaudoti
teise j zalos atlyginimg dél netinkamo asmens duomeny tvarkymo. Aptariamos institucijos, kontroliuojancios, kaip laikomasi asmens duomeny apsaugos
jstatymy nuostaty. Susipazjstama su pagrindinémis kibernetinio saugumo sgvokomis, apibréztomis Kibernetinio saugumo jstatyme (elektroninés informacijos
prieglobos paslaugos, ypatingos svarbos informaciné infrastruktdra, kibernetiné erdvé, kibernetinio saugumo krizé, kibernetinis incidentas, kibernetinis
saugumas, kibernetiniy incidenty valdymas, rySiy ir informaciné sistema, rySiy ir informacinés sistemos spraga, rizika, saugusis valstybinis duomeny
perdavimo tinklas) bei kibernetinés saugos principais. Nagrinéjamas kibernetinés saugos ir duomeny saugos rysys.

Elektroninis parasas ir duomeny Sifravimas. ISsiaiSkinama elektroninio paraso sgvoka, susipazjstama su elektroninio spaudo, elektroninés laiko Zymos
sgvokomis. Aptariama, kuo skiriasi kvalifikuotas ir nekvalifikuotas elektroninis parasas, nurodoma kvalifikuoto elektroninio para$o teisiné galia ir paskirtis:
saugi, patogi ir juridine galig turinti priemoné pasiraSyti dokumentus ir patvirtinti savo tapatybe internetinéje erdvéje. Pateikiami ir aptariami elektroninio
para$o, elektroninio spaudo, elektroninés laiko Zymos naudojimo pavyzdziai. Susipazjstama su duomeny ir pranesimy Sifravimu, aiSkinamasi, kas yra
privatieji ir vieSieji Sifravimo raktai. PraktiSkai iSbandomas duomeny ir pranesimy Sifravimas ir (ar) deSifravimas, naudojant, pavyzdziui, ,Kleopatros*
pranedimy Sifravimo jrankj (jis yra ,Gpg4win“ programy paketo dalis).

Testo klausimai

Sudéti
Nr. Testo klausimas Teisingas atsakymas Ta_vag ngumo Ugdomo§
skai€ius lygis kompetencijos
(1-4)
1 | Kas laikoma asmens duomenimis pagal Europos Parlamento ir Tarybos 2 1 PilietiSkumo,
Bendrajj duomeny apsaugos reglamentg (BDAR)? Pazymeékite visus Pazinimo

teisingus atsakymus:

e Vardas ir pavardé
Asmens kodas
Namy adresas Visi pateikti variantai teisingi
El. pasto adresas
Telefono numeris
Interneto identifikatorius
Atsitiktinés nuotraukos ar vaizdo jrasai, kuriuose matomas asmuo
Visi pateikti atsakymai teisingi

2 | Europos Parlamento ir Tarybos Bendrgjame duomeny apsaugos 2 2 PilietiSkumo,




Sudéti

Nr. Testo klausimas Teisingas atsakymas Tasky ngumo eIBes
skaiCius lygis kompetencijos
(1-4)
reglamente (BDAR) tarp asmens duomeny minimas interneto Pazinimo
identifikatorius (angl. ,online identifier®). Kas yra interneto
identifikatorius?
o TailP adresas, el.pasto adresas, socialiniy tinkly vartotojo vardas,
slapukai (angl. cookies) ir kt. Duomenys, kurie gali bGti naudojami
fizinio asmens nustatymui internete
o Interneto identifikatorius yra tik fizinio asmens vardas ir pavardé,
nes tai yra pagrindiniai duomenys, reikalingi asmens
identifikavimui
o Interneto identifikatorius yra visy interneto svetainiy, kurias
aplanké vartotojas, sgrasas, taCiau tai nesusije su interneto
vartotojo identifikavimu
o Tai prieigos prie interneto svetainiy, kuriose batina registracija,
vartotojo slaptazodis, kurj jis naudoja prisijungimui prie interneto
paslaugy.

3 | Europos Parlamento ir Tarybos Bendrgjame duomeny apsaugos PilietiSkumo,
reglamente (BDAR) nurodyta, nepilnametis nuo 16 mety pats gali duoti Pazinimo
sutikimg tvarkyti savo asmens duomenis. Lietuvos Respublikos Asmens
duomeny teisinés apsaugos jstatyme (ADTA) sakoma, kad vaiko vaiko
asmens duomeny tvarkymas yra teisétas, jei sutikimg davé ne jaunesnis
negu 14 mety vaikas. Nuo 14 mety
Tad nuo kokio amziaus asmuo Lietuvoje pats gali duoti sutikimg tvarkyti
savo asmens duomenis?

o Nuo 18 mety, t.y. tapes pilnameciu
o Nuo 16 mety, kaip nurodyta BDAR
o Nuo 14 mety, kaip nurodyta Lietuvos ADTA jstatyme
4 | Kurie du i§ paminéty teiginiy priskirtini kibernetinio saugumo principams: Teisés akty nuostatos yra Pilieti8kumo,
e Teisés akty nuostatos yra taikomos, o teisés akty saugomy gériy | taikomos, o teisés akty PaZinimo

apsauga yra uztikrinama vienodai tiek fizinéje, tiek kibernetinéje
erdvéje

e Taikomos kibernetinio saugumo rizikos valdymo priemonés
pirmiausia turi uztikrinti kiekvieno asmens interesy apsauga, ir
niekada negali riboti asmens laisvés

e Uz tinkly ir informaciniy sistemy ir jomis teikiamy paslaugy
kibernetinj sauguma yra atsakingi Teisingumo ministerija ir
Savivaldybés, kuriose veikia jmonés, kurioms priklauso tos
informacinés sistemos

e Taikomos kibernetinio saugumo rizikos valdymo priemonés neturi
apriboti kibernetinio saugumo subjekty veiklos labiau, negu tai

saugomy gériy apsauga yra
uztikrinama vienodai tiek
fizingje, tiek kibernetinéje
erdveje

Taikomos kibernetinio
saugumo rizikos valdymo
priemonés neturi apriboti
kibernetinio saugumo
subjekty veiklos labiau, negu
tai batina kibernetiniam
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batina kibernetiniam saugumui uztikrinti

saugumui uztikrinti

Antrame stulpelyje prie kiekvieno teiginio jraSykite K kaide, jei atitinkamoje
pirmo stulpelio eilutéje esantis teiginys taikytinas kvalifikuotam
elektroniniam para$ui arba N raide, jei tas teiginys priskirtinas

nekvalifikuotam elektroniniam para$ui:

TeisiSkai prilyginamas ranka pasiraSytam parasui

Néra prilyginamas ranka pasiraSytam para$ui ir
gali bati ginCijamas teisme

Priimamas visose ES valstybése

Teisinis statusas priklauso nuo to, kaip jis buvo
sukurtas ir naudojamas

Sukuriamas naudojant kvalifikuotg elektroninio
paraso sukdrimo priemone

Daznai remiasi vieSuyjy rakty infrastruktara (VRI) ir
iSduodamas sertifikuoty paslaugy teikéjy

Gali bati sukurtas naudojant paprastas
programines priemones, pavyzdziui, el. pasto
programas ar teksty redaktorius ir pan.

Tinka jvairioms teisés akty reikalaujamoms
situacijoms, pavyzdziui, sudarant sutartis, teikiant
oficialius dokumentus, pasirasant elektroninius
mokescius ir pan.

AN Z|IRN|IRXN|IZ2|RX[2|R

PilietiSkumo,
Pazinimo

Elektroninis spaudas — tai

(0]

fizinio asmens naudojama elektroniné technologija, skirta
dokumentams elektroniniu bladu pasirasyti ir patvirtinti, jog asmuo

pats sukire dokumentg bei uztikrinti jo vientisuma

elektroniné technologija, skirta dokumentams arba duomenims
autentifikuoti, uZtikrinant jy kilmés patikimuma ir vientisumg bei

elektroniné technologija,
skirta dokumentams arba
duomenims autentifikuoti,
uztikrinant jy kilmeés
patikimumg ir nepazeistumag
bei naudojamas jmonés,

PilietiSkumo,
Pazinimo
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naudojamas jmonés, organizacijos ar kitos juridinio asmens organizacijos ar kitos juridinio
tapatybei patvirtinti. asmens tapatybei patvirtinti.
o elektroniné sistema, naudojama dokumenty turiniui redaguoti ir
keisti, kai reikia uztikrinti informacijos tiksluma ir nuoseklumag
o elektroniné priemoné, leidzianti fiziniam asmeniui anonimiskai
siysti dokumentus internetu, neatskleidziant nei jo, nei
organizacijos tapatybés
7 | Kam gali bati iSduodamas elektroninis spaudas? PilietiSkumo,
o Kiekienam pilnameciui fiziniam asmeniui Pazinimo
o Tik juridiniams asmenims Tik juridiniams asmenims
o Irfiziniams ir juridiniams asmenims
o Tik valstybinéms institucijoms
8 | Kokia elektroninés laiko zymos paskirtis? PilietiSkumo,
o Laiko Zyma suteikia unikaly dokumento registracijos numerj, kuris Pazinimo
leidzia nustatyti to dokumento savininkg, sukdrimo vietg ir laikg
o Laiko Zyma nurodo dokumento galiojimo laikotarpj, po kurio Laiko zyma garantuoja, kad
dokumentas tampa nebegaliojantis ir turi biti pakeistas nauju konkretus dokumentas arba
o Laiko Zyma garantuoja, kad konkretus dokumentas arba duomenys egzistavo tam
duomenys egzistavo tam tikru metu ir nuo to momento nebuvo tikru metu ir nuo to momento
pakeisti nebuvo pakeisti
o Laiko Zyma suteikia galimybe elektroninj dokumentg perskaityti tik
nurodytam laiko momentui praéjus ir fiksuoja dokumento perzidry
skaiCiy
9 | PaZzymeékite du i8 Siy teiginiy, taikytinus privacigjiam Sifravimo raktui. Tai slaptas raktas, kurj turi tik PilietiSkumo,
e Tai raktas, naudojamas duomenims uZzSifruoti, kad tik turintis duomeny savininkas, ir Pazinimo

atitinkama vie$ajj rakta galéty juos desifruoti

e Tai slaptas raktas, kurj turi tik duomeny savininkas, ir naudojamas
uzsifruotiems duomenims i8Sifruoti

e Tairaktas, kuris leidZia visiems vartotojams, turintiems kurj nors
vie$agjj rakta, desifruoti uzsifruotus duomenis

e Tairaktas, kuriuo gali bati dalijamas su kitais, kad jie galéty
i8Sifruoti uzsifruotus duomenis

e Tairaktas, kuriuo nesidalijama su kitais, ir kuris uztikrina, kad tik
duomeny savininkas gali pasiekti ir iSSifruoti uzsifruotus duomenis

naudojamas uZzSifruotiems
duomenims isSifruoti

Tai raktas, naudojamas
duomenims uzSifruoti, kad tik
turintis atitinkamg viesajj
raktg galéty juos desifruoti

Tai raktas, kuriuo
nesidalijama su kitais, ir kuris
uztikrina, kad tik duomeny
savininkas gali pasiekti ir
iSSifruoti uzsifruotus
duomenis




Sudéti

Nr. Testo klausimas Teisingas atsakymas Tafsvlfu ngumo Ugdomo§
skaicius lygis kompetencijos
(1-4)
10 | Pazymékite du i$ Siy teiginiy, taikytinus vieSgjam Sifravimo raktui Tai raktas, kuriuo galima PilietiSkumo,
e Tairaktas, kuriuo galima laisvai dalytis, kad kiti galéety uzSifruoti laisvai dalytis, kad kiti galéty Pazinimo
duomenis, kuriuos jie nori siysti asmeniui, turiniam privatyjj raktg | uzSifruoti duomenis, kuriuos
e Tai slaptas raktas, kurj turi tik duomeny savininkas, ir jis jie nori siysti asmeniui,
naudojamas uzSifruotiems duomenims isSifruoti turin€iam privatujj rakta.
e Tairaktas, kuris leidzia bet kuriam, turin€iam privatyjj rakta,
i8Sifruoti uzsifruotus duomenis. Tai raktas, naudojamas
e Tairaktas, naudojamas duomenims uzsifruoti taip, kad tik turintis duomenims uZzSifruoti taip,
atitinkama privatyjj raktg galéty juos iSSifruoti kad tik turintis atitinkamg
e Tai slaptas raktas, uztikrinantis duomeny vientisumg privatyjj raktg galéty juos
iSSifruoti
11 | Kurie i8 iSvardinty teisés akty reglamentuoja asmens duomeny apsauga . Pilieti8kumo,
. S o . Europos Parlamento ir . s
Lietuvos Respublikoje? Pazymeékite visus teisingus atsakymus. : Pazinimo
. ) Tarybos Bendrasis duomeny
e Europos Parlamento ir Tarybos Bendrasis duomeny apsaugos
apsaugos reglamentas
reglamentas
° L!etuvos Respubl!kos Autoriy teisiy ir gretu.t|r.1|q. teisiy jstatymas Lietuvos Respublikos
e Lietuvos Respublikos Asmens duomeny teisinés apsaugos L
jstatymas Asmens duomeny teisinés
e Lietuvos Respublikos Kibernetinio saugumo jstatymasjstatymas apsaugos jstatymas
12 | Kurios Lietuvos Respublikos institucijos kontroliuoja, kaip laikomasi PilietiSkumo,
asmens duomeny apsaugos jstatymy nuostaty? Pazinimo
o Valstybiné vartotojy teisiy apsaugos tarnyba Valstybiné duomeny
o Valstybiné duomeny apsaugos inspekcija apsaugos inspekcija
o Vadovybés apsaugos tarnyba
o Valstybés kontrolé
13 | Organizacija nori kaupti nuotrauky, turin€iy istorine ar visuomenine svarbg Pilieti8kumo,
Sios organizacijos veiklai, archyva. Kokio pobudZio nuotraukas ji galéty o PazZinimo
. . v Organizacijos vadovo
kaupti tame archyve, neturédama nuotraukose uZfiksuoty asmeny ; .
T paskyrimo ceremonijos
sutikimo? nuotraukos
o Organizacijos darbuotojy gimtadieniy Sventimo vakaréliy
nuotraukos o .
R . . Organizacijos darbuotojy
o Organizacijos vadovo paskyrimo ceremonijos nuotraukos e .
e : g - o valstybinio apdovanojimo
o Organizacijos darbuotojy valstybinio apdovanojimo akimirky )
akimirky nuotraukos
nuotraukos
o Kalédy eglutés renginio darbuotojy vaikams akimirkos
o Organizacijos darbuotojy turistinés poilsinés iSvykos nuotraukos
14 | Ar gali organizacija kaupti ir laikyti visas ir visy savo organizacijos renginiy | Ne, negali, nes BDAR PilietiSkumo,
nuotraukas, padarytas ir gautas iki BDAR jsigaliojimo? taikomas visiems asmens Pazinimo

o Taip, gali, nes jstatymai netaikomi atgaline data

duomenims, kuriuos
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o Ne, negali, nes BDAR taikomas visiems asmens duomenims, organizacija turi arba tvarko,
kuriuos organizacija turi arba tvarko, nepriklausomai nuo jy nepriklausomai nuo jy
gavimo datos gavimo datos
15 | Kuriy duomeny organizacija (duomeny valdytojas), net gavusi asmens PilietiSkumo,
(duomeny subjekto) praSyma, negali atskleisti? Pazymeékite visus Pazinimo
teisingus atsakymus:
e Duomeny, susijusiy su kity asmeny teisémis ir privatumu
e Duomeny, kuriy atskleidimas gali trukdyti vykstantiems
teisésaugos tyrimams arba kelti pavojy visuomenés ar
nacionaliniam saugumui Visi atsakymai teisingi
e Duomeny, susijusiy su vidaus tyrimais ar darbuotojy vertinimais
e Konfidencialiy verslo ar profesiniy duomeny
e Duomenuy, kuriy pateikimas lemty duomeny apsaugos
technologijy, prieigos kontrolés metody atskleidimg ir tai galéty
padaryti sistemas pazeidziamas
e Visi atsakymai teisingi
16 | Kurias i§ zemiau iSvardyty teisiy turi asmuo (duomeny subjektas): PilietiSkumo,
e gauti informacijg apie savo asmens duomeny tvarkymg Pazinimo
e susipazinti su saugomais savo asmens duomenimis
e atSaukti savo sutikimg tvarkyti asmens duomenis Co o :
R ) . : turi visas iSvardytas teises
e praSyti iStrinti su duomeny subjektu susijusius asmens duomenis
e praSyti apriboti savo asmens duomeny tvarkyma
e nesutikti, kad su juo susije asmens duomenys buty tvarkomi
e turi visas iSvardytas teises
17 | Kurios pa_slaugos. Iaikytinos elektroninés informacijos prieglobos paslaugomis? Tinklalapiy priegloba Pilisti§kumo,
e Tinklalapiy priegloba PaZinimo
e Programinés jrangos licencijavimas
e Debesy saugykla Debesy saugykla
® Evl' pa.sto pnegloba o . - El. pasto priegloba
e |3oriniy laikmeny su svarbia informacija saugojimo paslauga
nuomojamame banko seife
18 | Kas laikoma ypatingos svarbos informacine infrastruktiira? Elektroniniy rysiy tinklas ar jo PilietiSkumo,
dalis, informaciné sistema ar Pazinimo

o Aplinka, kurioje pavieniuose kompiuteriuose ar kitoje
informacinéje ir rySiy technologijy jrangoje sukuriama elektroniné
informacija ir (arba) perduodama per elektroniniy rysiy tinklu
sujungtus kompiuterius ar kitg informaciniy ir rySiy technologijy
jranga.

o Elektroniniy rySiy tinklas ar jo dalis, informaciné sistema ar jos

jos dalis, informaciniy
sistemy grupé ar pramoniniy
procesy valdymo sistema ar
jos dalis, nepaisant to, ar jos
valdytojas yra privatus ar
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skaiCius lygis kompetencijos
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dalis, informaciniy sistemy grupé ar pramoniniy procesy valdymo | vieSojo administravimo
sistema ar jos dalis, nepaisant to, ar jos valdytojas yra privatus ar | subjektas, kuriuose jvykes
vieSojo administravimo subjektas, kuriuose jvykes kibernetinis kibernetinis incidentas gali
incidentas gali padaryti didele Zalg nacionaliniam saugumui, Salies | padaryti didele Zalg
dkiui, valstybés ir visuomenés interesams. nacionaliniam saugumui,
o Visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy Salies dkiui, valstybés ir
priemoniu, skirty kibernetiniams incidentams ivengti, aptikti, visuomenés interesams.
analizuoti ir reaguoti j juos, taip pat jprastinei elektroniniy rySiy
tinkly, informaciniy sistemy ar pramoniniy procesy valdymo
sistemy veiklai, jvykus Siems incidentams, atkurti.
o Informacinés visuomenés paslaugos, apimancios galimybés
naudotis elektroninés informacijos ir elektroniniy duomeny (toliau
— elektroniné informacija) karimo ir tvarkymo priemonémis
sudarymg ir (arba) paslaugy gavéjo pateiktos elektroninés
informacijos saugojimg
19 | Kurie i$§ paminéty pavyzdziy priskirtini kibernetinéms erdvéms? PilietiSkumo,
e Debesy saugykla. Debesy saugykla PazZinimo
e  Pokalbiai, vykstantys realioje kavinéje. )
e Socialinis tinklas ,Facebook®. T “
. I Socialinis tinklas ,Facebook®.
e Spausdinty laikras¢iy saugykla.
20 | Kurie i8 8iy jvykiy tikrai laikytini kibernetiniais incidentais: PilietiSkumo,
e Svarbiy duomeny nutekéjimas. Pazinimo
e Del techniniy problemy nutriikes interneto rysys, laikinai
penrguk?s Valstybés vadovo kreipimosi Salies gyventojus, Svarbiy duomeny
transliacija.
v Lo ; " nutekéjimas.
e Kenkeéjiskos programinés jrangos (angl. malware) infekcija
e Kompiuterio kietojo disko gedimas, dél kurio sutriko kompiuterio Kenkaiisk _—
darbas, o duomenys diske tapo nebeprieinami. MENkeJISkos programines
o o . : .. .. | jrangos (angl. malware)
e Kompiuterio veikimo nestabilumas, atsirades nepavykus atnaujinti infekcija
operacinés sistemos
e Vartotojas nustaté netinkamus programos parametrus, dél ko
programos veikimas tapo nestabilus.
21 | Koks rySys tarp kibernetinés saugos ir duomeny saugos? Nurodykite du Duomeny sauga yra PilietiSkumo,
teisingus atsakymus kibernetinés saugos dalis, Pazinimo

Kibernetiné sauga apima tik fizinius saugumo aspektus, o
duomeny sauga susijusi tik su duomeny Sifravimu.
Duomeny sauga yra kibernetinés saugos dalis, nes ji uZtikrina,

nes ji uztikrina, kad
duomenys bity saugas ir
apsaugoti huo neautorizuoto
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kad duomenys bty saugUs ir apsaugoti nuo neautorizuoto prieigos.
prieigos.
e Kibernetiné sauga yra atsakinga uz tinkly apsaugg, o duomeny Kibernetiné sauga apima
sauga neturi jokios jtakos kibernetiniams incidentams. technologijas ir procesus,
e Kibernetiné sauga ir duomeny sauga yra visiSkai skirtingos sritys, | kurie padeda uztikrinti
kurios nesusijusios tarpusavyje. duomeny saugumag ir
e Kibernetiné sauga apima technologijas ir procesus, kurie padeda konfidencialumag
uztikrinti duomeny saugumg ir konfidencialuma organizacijoje. organizacijoje.
22 | Kuris i§ pateikty apibrézimy apibtding saugyjj valstybinj duomeny PilietiSkumo,
perdavimo tinklg? Pazinimo
o Taiinterneto platforma, kuri sudaro galimybes galutiniams
naudotojams jvairiais jrenginiais prisijungti, dalytis turiniu, rasti Tai valstybés valdomas
vienam Kkitg ir skelbiamg turinj, visy pirma per pokalbius, jrasus, specialiuosius organizacinius
vaizdo jra8us ir rekomendacijas. ir techninius reikalavimus
o Tai kompiuteriy tinklas, j kurj sujungti visi Seimo ir ministerijy atitinkantis ir nuo vieSuyjy
darbuotojy kompiuteriai. elektroniniy rysiy tinkly
o Tai valstybés valdomas specialiuosius organizacinius ir techninius | nepriklausomas elektroniniy
reikalavimus atitinkantis ir nuo vieSyjy elektroniniy rysiy tinkly rysiy tinklas
nepriklausomas elektroniniy rysiy tinklas
o Taitinklas, naudojamas duomenis perduoti tarp valstybiniy ir
savivaldybiy institucijy.
23 | Kuris i$ Siy atvejy laikytinas rizika, galinCia pakenkti informacinés sistemos PilietiSkumo,
saugumui? Pazinimo
© Duqm_e_nq bazés apsauga na_u_doje_mt éifravima. Do Netikéti elektros tiekimo
o Netikéti elektros tiekimo sutrikimai, galintys paveikti sistemos o ) -
prieinamuma, sgtr|k|ma|, ga!mtys paveikti
o Nuolatinis sistemos auditas saugumui uztikrinti. sistemos prieinamuma
o Prieigos prie duomeny ribojimas, laikantis BDAR reikalavimy.
24 | Rysiy ir informacinés sistemos spraga — PilietiSkumo,
o tai kenkéjiSkos programos (angl. malware) atliktas rySiy ir Pazinimo
informacines sistemos pakeitimas. PR -
R Lo _ . : . ; rySiy ir informacinés
o tairysSiy ir informacineés sistemos trikumas, dél kurio gali jvykti d _ . :
kibernetinis incidentas. S|st_e_mos' trykumag,_del kurio
PR L - " gali jvykti kibernetinis
o tairysiy ir informacinés sistemos darbo sutrikimas dél interneto b
" L incidentas
rySio nutrikimo.
o Tailaikinas ry8iy ir informacinés sistemos sutrikimas, kuris nekelia
grésmés duomeny saugumui.
25 | Kuris i§ pateikty atsakymy varianty apibtdina kibernetiniy incidenty Incidenty aptikimas, analizé, PilietiSkumo,




Sudéti

Nr. Testo klausimas Teisingas atsakymas Tasky ngumo eIBes
skaiCius lygis kompetencijos
(1-4)
valdymo procesa? reagavimas ir sistemos Pazinimo
o Incidento tyrimas ir su juo susijusiy duomeny kaupimas veiklos atkdrimas
o Incidenty aptikimas, analizé, reagavimas ir sistemos veiklos
atkdrimas.
o Svarbiausiy tinklo veikimo parametry stebéjimas ir informacijos
apie tai kaupimas.
o Informacinés sistemos apsaugos priemoniy ir incidenty jrasy
saugojimas
26 | Kurie i$ iSvardinty faily formaty vartojami vieSiesiems ir privatiesiems PilietiSkumo,
Pazinimo

raktams, naudojamiems duomeny uzsifravimui ir iSSifravimui, jradyti?
o .docx, .xlsx, .odt

.pem, .key, .crt, .txt

.bmp, .gif, .png

.mp4, .mov, .mp3

O O O

.pem, .key, .crt, .txt

Panaudoti Saltiniai:
Europos Parlamento ir Tarybos Bendrasis duomeny apsaugos reglamentas:
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32016R0679

Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymas:

https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.29193/asr
Lietuvos Respublikos Kibernetinio saugumo jstatymas:

https://e-seimas.Irs.lt/portal/legalAct/It/ TAD/f6958¢c2085dd11e495dc9901227533ee/asr

Pastabos dél ,,Kibernetinio saugumo jstatymo* jstatymo

2023-2024 metais jstatymas buvo keistas 3 kartus ir naujausioje jo redakcijoje nebeliko ankstesnése redakcijose buvusiy kai kuriy apibrézimy, kai kurie
apibrézimai perimti i ES direktyvy. Tad &ia pateikiame mokytojams visus, kad nereikéty ieSkoti. |statymo keitimai nekeicia paciy sgvoky apibréz¢iy esmés
(kartais kai kurios gali bati patikslinamos, bet esmé nesikei€ia). Nepriklausomai nuo to, yra tos sgvokos apibréZtos jstatyme, ar nera, bet jas galima apibréZti
taip, kaip buvo 2021 m. jstatymo redakcijoje.



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr

Informatikos Bendrojoje programoje minimos su kibernetinio saugumo tema susijusios sgvokos

( — tos, kuriy nebéra 2024-07-11 jstatymo redakcijoje)

Elektroninés informacijos prieglobos paslaugos — paslaugos, apimancios galimybés naudotis elektroninés informacijos ir elektroniniy duomeny (toliau —

elektroniné informacija) kdrimo ir tvarkymo priemonémis sudarymg ir (arba) paslaugy gavéjo pateiktos elektroninés informacijos laikyma.

Kibernetiné erdvé — aplinka, kurig sudaro kompiuteriai ir kita rySiy ir informaciniy technologijy jranga ir juose sukuriama ir (arba) jais perduodama elektroniné

informacija.

Kibernetinis incidentas — jvykis ar veika kibernetinéje erdveéje, galintys sukelti arba sukeliantys grésme arba neigiamg poveikj rysiy ir informacinémis
sistemomis perduodamos ar jose tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys trikdyti arba

trikdantys rySiy ir informaciniy sistemy veikima, valdymga ir paslaugy jomis teikima.

Kibernetinis saugumas [i§ Reglamento (ES) 2019/881] — visa veikla, batina tinkly ir informacinéms sistemoms, tokiy sistemy naudotojams ir kitiems

susijusiems asmenims apsaugoti nuo kibernetiniy grésmiy

Kibernetinio incidento valdymas — veiksmai ir procediros, kuriais siekiama uzkirsti kelig kibernetiniam incidentui, jj atskleisti, iSanalizuoti ir sustabdyti arba |

jj reaguoti ir atkurti veiklg po jo.

Rysiy ir informaciné sistema — elektroniniy rysiy tinklas, informaciné sistema, registras, pramoniniy procesy valdymo sistema ir jy valdymo, naudojimo,

apsaugos ir priezidros tikslais laikoma, tvarkoma, atkuriama arba perduodama elektroniné informacija.

Rysiy ir informacinés sistemos spraga (toliau — spraga) — rysiy ir informacinés sistemos trikumas, dél kurio gali jvykti kibernetinis incidentas.


http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32019R0881&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32019R0881&locale=lt

Kibernetinio saugumo rizika — potencialus praradimas arba sutrikimas, kurj gali sukelti kibernetinis incidentas. Kibernetinio saugumo rizika iSreikiama kaip

tokio praradimo arba sutrikimo masto ir kibernetinio incidento tikimybés derinys.]

Saugusis valstybinis duomeny perdavimo tinklas — valstybés valdomas specialiuosius organizacinius ir techninius reikalavimus atitinkantis ir nuo viesujy

elektroniniy rySiy tinkly nepriklausomas elektroniniy rysiy tinklas.

Kibernetinio saugumo principai

1. Kibernetinis saugumas grindZziamas Siais kibernetinio saugumo principais:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

kibernetinés erdvés nediskriminavimo — teisés akty nuostatos yra taikomos, o teisés akty saugomy gériy apsauga yra uztikrinama vienodai
tiek fizinéje, tiek kibernetinéje erdvéje;

kibernetinio saugumo rizikos valdymo — taikomos kibernetinio saugumo rizikos valdymo priemonés turi uztikrinti kibernetinio saugumo
subjekty reguliariai jvertinamos rizikos suvaldyma;

kibernetinio saugumo proporcingumo — taikomos kibernetinio saugumo rizikos valdymo priemonés neturi apriboti kibernetinio saugumo
subjekty veiklos labiau, negu tai batina kibernetiniam saugumui uztikrinti;

vieSojo intereso virSenybés — taikomos kibernetinio saugumo rizikos valdymo priemonés pirmiausia turi uztikrinti vieSojo intereso apsauga,
taciau neturi iS esmés pazeisti atskiry vartotojy, kibernetinio saugumo subjekty teisiy ir teiséty interesy ar neproporcingai apriboti jy laisvés;
standartizacijos ir technologinio neutralumo - jgyvendinant kibernetinio saugumo rizikos valdymo priemones, kibernetinio saugumo
subjektai skatinami vadovautis nacionaliniais, Europos Sajungos ir kitais tarptautiniais tinkly ir informaciniy sistemy saugumo standartais ir
techninémis specifikacijomis, nereikalaujant taikyti kokios nors konkrecios rasies technologijos ir nesuteikiant jai pirmenybés;

subsidiarumo — uz tinkly ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinj saugumg yra atsakingi Sias sistemas valdantys ir
paslaugas jomis teikiantys kibernetinio saugumo subjektai. Srityse, kurios priklauso iSimtinei kibernetinio saugumo subjekty kompetencijai,
kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos veiksmy imasi tik tada, kai tinkly ir informaciniy sistemy ir jomis teikiamy

paslaugy kibernetinio saugumo neuztikrina Sias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo subjektai.

2. Taikant kibernetinj sauguma reglamentuojandias teisés normas, turi bati atsizvelgiama j visus $io straipsnio 1 dalyje nurodytus principus. Sie principai

turi bati derinami tarpusavyje, né vienam is jy i§ anksto nesuteikiama pirmenybé.



