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ERDVEJE PRINCIPAI, PAVOJAI IR
PROBLEMOS.

VIRTUALIUJUY APLINKY SAUGUMO
NUOSTATAL



Pamokos
uzdavinys

Aptarti rizikos zmogaus psichinel savijautali naudojant skaitmenines
technologijas.



TEMOS AKTUALUMAS.

Internetas, tai daugel} pasaulio saliy apimantis kompiuteriy tinklas, kurio
atsiradimg galime pavadinti milzinisku reiskiniu, o jo gausy plitimag
Zmonijos istorijoje parodo dideliu mastu augantis internetu
besinaudojanciy asmeny skaicius.

Informaciné erdve suvienija ir tuo paciu padaro priklausomus vienas
nuo kito pavienius asmenis, valstybes, verslg, bei akademine.

Visa tai yra todél, jog didzioji gyvenimo dalis persikele j elektronine
erdve, kuri yra ne tik naudinga, bet tuo paciu ir nusikalstamos veiklos
platforma.

Si opi problema reikalauja nagrinéti ir gilintis j kKibernetinio saugumo
klausimus.

Informacinés technologijos tampa gresmingu jrankiu, kuriuo gali
pasinaudoti internetiniai nusikaltéliai ar organizacijos, siekdamos
jgvvendinti jvairius uzsibréztus tikslus — politinius, religinius, asmeninius Ir



Elgesio
priklausomybeés




Kalbédami apie probleminj interneto naudojima (PIN),
gana daznai vartojame terming ,interneto
priklausomybés”.

Tradiciskai terminas ,priklausomybé“ vartojamas sgsajoje
su psichoaktyviomis medziagomis (alkoholis, narkotinés
ar kt.).

Elgesio

P riklauso mybés Jis kildinamas is ,diké” — teise, teisingumas, o zodis
,adiktoi” reiSkia ,neturintis teisiy“ arba ,vergas”.

Zodis priklausomybé — ,,addict” priskiriamas graiky kalbai.

Taigi priklausomas asmuo — negalintis valdyti / sustabdyti
vartojimo arba negalintis valdyti / sustabdyti savo elgesio,
ypac turinCio asmeniui zalingg poveik;.




Probleminis interneto naudojimas
yra gana platus terminas,
apimantis jvairias interneto
naudojimo formas, tokias kaip
besaikis zaidimas, pornografijos
ziuréjimas, pirkimas internetu,
video turinio zituréjimas, socialiniy
tinkly naudojimas ir t. t.



PIN

ISskirilami du pagrindiniai PIN potipiai:

1. PIN, susijes su impulsyviu elgesiu (pvz., zaidimais, loSimu, apsipirkimu
internetu, ornografijos zidrejimu, jsitraukimu j socialine Ziniasklaida),

2. PIN, susijes su kompulsyviu elgesiu (pvz., kiberchondrija, kibernetinis
kaupimas).

Abu Sie potipiai nurodo pagrindinj elgesio mechanizmag (t. y. ar zmogus
veikla uzsiima siekdamas patenkinti kylant] impulsg *impulsyvumas+, ar

iInterneto naudojimas daugiau susijes su nenugalimu potraukiu jsitraukti |
internetinj turinj *kompulsyvumasj).



PIN rizikos veiksniai

1998 m. Patiriama euforija arba gerovés jausmas naudojantis internetu,
sichologijos . .

P g.J Negaléjimas nustoti naudotis internetu,

profesoreé

Kimberly Vis ilgéjantis laikas prie kompiuterio,

Young isskyre

pagrindinius Draugy ir Seimos neigimas,

POZVm'uff Patiriami tustumos, depresisSkumo jausmai bei irzlumas, kai
nusakancius nesinaudojama internetu;
PIN: Melavimas draugams ir Seimai apie veiklas internete,

Sunkumai darbe ar mokykloje.



Elgesio priklausomybés

Amerikos psichiatry asociacijos (APA), Pasaulio sveikatos organizacijos (PSO), Amerikos priklausomybés
medicinos draugijos bendru sutarimu apibrézti 6 pagrindiniai elgesio priklausomybiy klinikiniai
diagnostiniai kriterijai:
1. Dominavimas — tai tampa svarbiausia veikla Zmogaus gyvenime ir paprastai dominuoja mastyme,
jausmuose ir elgesyje.
2. Nuotaikos modifikavimas — suteikiantis pakilumo jausma ar nusiraminima (angl. Tranquilizing
,escape”).
3. Tolerancija — reikia daugiau elgesio, kad buty pasiekti nuotaikos modifikavimo poveikiai (ilgesnis
laikas praleidZziamas elgsenoje ir / ar didéja elgesio intensyvumas, neapgalvotumas,
destruktyvumas).
4. Nutraukimo simptomai — yra nemalonts jausmai ir / ar fiziniai pojuciai (pvz., nerimas, drebulys,
pazeminta nuotaika, dirglumas), kurie isryskéja nesant galimybés elgesio testi.
5. Konfliktai — nesutarimai tarp asmens ir aplinkiniy (tarpasmeniniai konfliktai), veikloje (socialiame
gyvenime, darbe, pomeégiuose ir interesuose) ar paties individo (vidiniai psichiniai konfliktai ir / ar
subjektyvus kontrolés praradimo jausmas), susije su pernelyg ilgu jsitraukimu j priklausoma elges;.

6. Atkryciai — rodo polinkj priklausoma elgesj kartoti net ir po buvusiy geros elgesio kontrolés

laikotarpiy. A




Priklausomybé nuo internetiniy zaidimy klasifikuojama kaip
psichinis sutrikimas

Amerikos psichiatry asociacija 2013 m. elgesio priklausomybes oficialiai priskyre
psichiniam sutrikimui.

Jon Grant savo ,Elgesio priklausomybiy jvade” teigia: jrodymai rodo, kad elgesio
priklausomybés primena priklausomybes nuo medziagy daugelyje sriCiy, jskaitant
gamtos istorijg, fenomenologija, tolerancijg, gretutine ligg, sutampantj genetinj indelj,
neurobiologinius mechanizmus ir atsakg j gydyma.

Pasaulio sveikatos organizacija (PSO), perzitréjusi daug moksliniy tyrimy, 2018 m.
jtrauké interneto zaidimy priklausomybe (IGA) | 11-gjg tarptautine ligy klasifikacijg
(ICD-11) kaip psichinés sveikatos sutrikimag.

PSO tai svarsté daugel] mety. Turédami nuosekliy jrodymy, kad si kompulsines
priklausomybés forma gali iSsivystyti su polinkiu ar be jo ir gali prisidéti prie depresijos,
nerimo, asmenybés pokyciy, socialinés fobijos ir prasty pazymiy, sukelianCiy rimty
pasekmiy gyvenimui, jie pagaliau jtrauke Sig klasifikacijg j psichinés ligos koda.
Manoma, kad apie 70% namy tkiy zaidzia vaizdo zaidimus, o vidutinis su vaizdo
zaidimais praleidZziamas laikas yra 20 valandy per savaite.



PAGRINDINES SAVOKOS:

Kibernetine erdvé — tokia aplinka, kurioje sukuriama elektroniné informacija
pavieniuose kompiuteriuose arba rysiy ir informaciniy technologijy jrangoje.

Kibernetinis incidentas —jvykis, neteisetas prisijungimas prie informacines
sistemos, elektroniniy rysiy tinklo ar pramoniniy procesy valdymo sistemos. Toks
Ivykis, kuris sutrikdo informacines sistemos, elektroniniy rysiy tinklo ar pramoniniy
procesy valdymo sistemos veikimag, sunalklna sugadina, istrina ar pakeicia
elektronine informacijg, panaikina ar apriboja gallmybe naudotis elektronine
informacija, taip pat sudaro sglygas pasisavinti ar kitaip panaudoti neviesa
elektronine informacijg tokios teises neturintiems asmenims.

Kibernetinis saugumas — kal stengiamasi isvenglti, aptikti, analizuoti ir reaguoti |
kibernetinius incidentus su visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy pagalba. Kibernetinis saugumas, dar vadinamas skaitmeniniu
saugumu, yra jasy skaitmeninés informacijos, jrenginiy ir istekliy apsaugos
praktika. Tai apima jisy asmening informacijg, paskyras, failus, nuotraukas ir netgi
pinigus.



PAGRINDINES SAVOKOS:

Informacines gresmes — informacija, kuria siekiama sumenkinti
valstybinius ar nevalstybinius subjektus skleidziant propaganda,
siekiant kurstyti neapykantg, bandant iskraipyti istorine atmintj bei
paskleisti nepagrjsta, klaidinancig zinig.

Kibernetines gresmes — kibernetineje erdveje vykstantys
veiksmai, kurie gali sutrikdyti ypatingos svarbos informaciniy
infrastruktlry funkcionavima, taip pat tokie veiksmai, kuriais késinimasi
] nacionalinio saugumo svarbiy valstybeés institucijy bei Gkio sektoriy
veiklg, bandoma isgauti valstybés ar tarnybos paslaptis bei kitg neviesa
informacija, siekiama jvykdyti kitas nusikalstamas veikas ar norima
pakenkti valstybés ir pilieCiy saugumui.



INFORMACIJOS SAUGUMO
TIKSLAI

» Informacija pasiekia tik tas kam j1 skirta,
apsaugota nuo neteiseto nuskaitymo

Konfidencialumas

* Informacija yra tiksli, pilna ir nepakeista,
apsaugota nuo neteiséto sunaikinimo, pakeitimo

Vientisumas

Prieinamumas * Informacija yra pasiekiama tada kada jos reikia




SAUGOME ASMENINE
INFORMACIJA|

Jsivaizduokite: iIsvykstate atostogy ir ant buto dury paliekate pranesimg — ,Isvykau
atostogauti, grjsiu po dviejy savaiciy. Raktas nuo buto po kilimeliu®.

Arba — gatveje sutiktas nepazjstamas zmogus pranesa, kad laimejote milijong lity,
jums tereikia pasakyti savo vardg, pavarde, adresg, asmens kodg, sgskaitos
numety, ir Si suma bus pervesta j jlisy sgskaitg.

Sios situacijos realybéje atrodyty mazy maziausiai keistos, tiesa?

Taciau, atsidure panasiose situacijose internete, Zmones buna kur kas
patiklesni — del neapdairumo ar nezinojimo savo asmening informacijg atskleidzia
nepazjstamiems ar pateikia neaiskios kilmes registracijos anketose, viesai skelbia
savo atostogy laikg ir net paraso namy adresg!

Todél visada prisiminkite, kad bendraudami internete turite bati tokie pat akylus
kaip ir tikroveje, o pries atskleisdami savo asmeninius duomenis, devynis kartus
pagalvoti.



BENDRAUDAMI

Registruodamiesi pagalvokite, kokia informacija apie save nurodysite
Ir kam ta informacija bus prieinama.

Socialiniuose tinkluose savo profil] rodykite tik draugams.

Bendraudami su draugu internetu jsitikinkite, kad jis is tiesy yra tas
zmogus, kurj pazjstate.

Nepazjstamiems nepasakokite asmeninés informacijos.
Dalinkités tik tinkamomis nuotraukomis.
Gerbk”:e k|tus |r bendraUdam| |ntE « Nerasykite smurta skatinanciy komentaruy.

NejzZeidinékite tautiniy, religiniy ar kity mazumuy.
- NezZeminkite asmens garbés ir orumo.
« Nereikskite ir neskatinkite rasinés, tautinés, religinés ar kt. neapykantos.

« Negrasinkite kitiems, neniekinkite ir nesityciokite is kity.



NAUDODAMIESI
ELEKTRONINEMIS PASLAUGOMIS

Isitikinkite, kad paslaugos teikejas patikimas, o jusy asmeniniai
duomenys pateikiami saugioje svetainés dalyje.

Niekam neatskleiskite savo prisijungimo vardy ir slaptazodziy.
Susikurkite saugy slaptazod,.



NARSANT INTERNETE

Neteikite asmeniniy duomeny elektroniniu pastu siunciamose

anketose ar iSSokanciuose languose.

Kompiuteryje neissaugokite savo prisijungimo vardy ir slaptazodziu.

Baige darbg, atsijunkite nuo svetainés.
Uzdarykite visus narsyklés langus.

O GAL BAISU NAUDOTIS
INTERNETU? @

I

x>

. .« Nes tai atrogo nesuprantama ir dél to pavojinga?
Tam, kad internete nekilty pavojy, reikia elgtis ATSARGIAL!



PATARIMAI!

Jel socialinés, pazinCiy svetainés, bendravimo programos registracijos
anketoje prasoma itin iSsamiy asmens duomeny (adreso, telefono

numerio ar pan.), paklauskite saves, ar jums Sios paslaugos yra
batinos.

Visada galite paieskoti analogiskas paslaugas sitlanciy svetainiy.

Registruojantis socialiniuose tinkluose ir pazinCiy svetainése, nebdtina
nurodyti tikros informacijos apie save. T

Rekomenduojama pildyti tik tuos laukelius, kuriuos buatina (jie
paprastai pazymimi zvaigzdute (*)).

Perskaitykite naudojimosi svetaine taisykles, pries registruodamiesi ir
spusteldami mygtuka ,Sutinku®.



PATARIMAI!

Nerasykite smurtg skatinanCiy komentary.
Nejzeidinékite tautiniy, religiniy ar kity mazumu.
Nezeminkite asmens garbés ir orumo.

Nereikskite ir neskatinkite rasinés, tautinés, religinés ar kt.
neapykantos.

Negrasinkite kitiems, neniekinkite ir nesitycCiokite is Kitu.

Nekurstykite diskriminuoti dél lyties, seksualines orientacijos, rases,
socialinés padeéties, tikéjimo ar pazidry.



PATARIMAI!

Ar nuotrauka, kurig planuojate skelbti, nera provokuojanti ir
nepadoraus turinio? Ar joje jus ar kitas Zmogus nesate nepatogioje,
kvailoje, gédingoje situacijoje?

Ar nuotraukoje, filmuotoje medziagoje néra uzfiksuota fotografavimo
data bei tikslios geografinés koordinatés, leidziancCios nustatyti, kur yra
fotografuota?

Jel randate, kad kazkas naudojasi jisy vardu ar nuotrauka,
informuokite svetainés administracijg apie nesankcionuotus
prisijungimus ar neteisétg jisy duomeny naudojimg. Svetainés
administracija turety patikrinti asmens tapatybe, pasalinti neteisingai
naudojamus duomenis ir uzblokuoti neteisétai duomenis naudojancius
Interneto vartotojus.



PATARIMAI!

Elektroniné parduotuvé (ar kitas paslaugy teikéjas) yra patikima, jeigu jos
svetainéje pateikiama teisinga ir iSsami informacija (kontaktai, jmonés kodas ir
pan.), paslaugos teikimo sglygos (apmokéjimas, pristatymas, prekéms suteikiama
garantija ir pan.)

Patikima parduotuveé ar kitas paslaugy teikejas turi specialy saugumo sertifikata
SSL. Jei paslaugy teikéjas turi tokj saugumo sertifikatg, prisijungus prie apsaugotos
svetainés dalies, salia interneto adreso atsiranda geltona spynele, o adresas
prasideda raidemis https.//. Svarbu stebéti, kad registruojantis ar pateikiant kitg
svarbig informacijg, atliekant mokéjimg, asmeninius duomenis pateiktume tik
saugioje svetainés dalyje

Visuomet, o ypac jei | svetaine patenkate spusteléje nuorodg is el. laisko, pravartu
patikrinti, kad esate tikroje paslaugy teikéjo svetaingje.



PATARIMAI!

Niekuomet ir niekam — net artimiesiems ar savo bankininkui — nei Zodziu, nei telefonu, nei el. pastu
neatskleiskite savo el. bankininkystés prisijungimo kody ir slaptazodziy.J

Jei niekaip nepavyksta jsiminti kody ir slaptazodziy, uzkoduokite juos ir tik tada uzsirasykite.
Pavyzdziui, PIN kodg 55 32 galite uzkoduoti 2455321 ir tokj numerj uzsirasyti saugioje vietoje.
SkaiCiy kombinacijg bus paprasciau atsiminti pamacius S| uzrasa.

Jokiu budu prie viesos interneto prieigos nepalikite banko korteliy, kody generatoriaus, ant lapeliy
uzrasyty PIN kody ar kity prisijungimo duomeny!

Naudodamiesi elektronine bankininkyste ar kitomis paslaugomis, susijusiomis su finansinémis
operacijomis (pvz., pirkdami internetu), neprasykite pasaliniy zmoniy pagalbos ir nesuteikite jiems
savo prisijjungimo duomenuy.

Saugokite savo banko kortele — jos numerj, galiojimo laikg ir CVV kodg (tai skaiciai nurodyti toje
kortelés puse€je, kur yra jos savininko parasas). Sig informacijg reikia nurodyti perkant el.
parduotuveése, todél svarbu jsitikinti jy patikimumu (zr. sk. ,Perkame el. parduotuvese®). Jei
neapdairiai banko kortelés numerius atskleisite kitiems asmenims, jie gali pasinaudoti Sia
informacija.



PATARIMAI!

Nepasitikékite laiSkais ir anketomis, kuriuose prasoma pateikti asmenine
informacijg, slaptazodzius ir pan.

Nesusigundykite lengvais laiméjimais ar lengvu uzdarbiu internete, ignoruokite
jtartinus sveikinimus ir klausimus!

Neatidarinekite jtartiny elektroniniy laisky, kurie siunCiami is nepazjstamy adresy —
tokias zinutes trinkite IS karto.

Jokiu bldu neatsakinékite | tokio pobldzio laiSkus ir nesuteikite informacijos apie
save

. Neteikite asmeniniy duomeny elektroniniu pastu siunCiamose anketose ar
praSymuose — oficialus paslaugy teikéjai niekada neprasys atsiysti pastu asmens
kodo, adreso ar slaptazodziu.



INLL T HNINAVIAO TUNINT O TN/

SKIRSTOMAS | DRAUDZIAMA IR
RIBOJAMA INFORMACIJA.

Draudziama informacija — tai informacija, kurios pavieSinimas ir (ar) platinimas
yra draudziamas pagal galiojancius jstatymus:

» pornografinio turinio informacija (jskaitant informacijg, kurioje vaizduojamas vaiky
ISnaudojimas lytiniam santykiavimui (pedofilija));

* informacija, kuria ty¢iojamasi, niekinama, skatinama neapykanta ar kurstoma
diskriminuoti zmoniy grupe ar jai priklausantj asmen; dél lyties, seksualinés
orientacijos, rases, tautybés, kalbos, kilmés, socialinés padeéties, tikéjimo,
jsitikinimy ar pazitry;

* kita jstatymais draudziama informacija.



INLL T HNINAVIAO TUNINT O TN/

SKIRSTOMAS | DRAUDZIAMA IR
RIBOJAMA INFORMACIJA.

Ribojama informacija yra reglamentuojama siekiant apsaugoti nepilnamecius
asmenis. Tai informacija, kuri daro neigiamg poveikj jy fiziniam, protiniam ir
doroviniam vystymuisi:

* informacija, susijusi su fizinio ar psichinio smurto vaizdavimu, nusikalstamos
velkos modeliavimu;

» erotinio pobudzio informacija, kai skatinamas lytinis geismas, rodomas lytinis
aktas, jo imitacija ar kitoks seksualinis pasitenkinimas, lyties organai, seksualinial
reikmenys;

* informacija, kurioje rodomas mirusio arba Ziauriai suzaloto zmogaus kiinas
(isskyrus atvejus, kai tai batina tapatybel nustatyti);

* informacija, sukelianti baime ar siaubg, skatinanti saves zalojimg ar
savizudybe;

* kita jstatymais ribojama informacija.



TURINIO FILTRAVIMAS

Galite rinktis 33 is jvairiy nemokamy turinio filtravimo programuy:
» We-Blocker (TechMission) gali blokuoti tikstanCius nepageidaujamy tinklalapiy.

* B Gone leidZia blokuoti svetaines pagal raktinius Zodzius, nepraleidzia iSSokanciy
erotiniy zinuciy.

« Sentry Lite leidzia stebéti narSymo marsrutus, gali registruoti kiekvieng zinute
arsvetaine.

* File Sharing Sentinel blokuoja P2P programas.

« K9 Web Protection (Blue Coat) gali dirbti su naujausiomis narSyklémis ir kt.

parsisiysti ir jdiegti lietuviskai aplinkai skirtas filtravimo programas galima is:
http://www.draugiskasinternetas.lt/It/youth/veik/filtrai

http://www.ivpk.lt/filtrai/lt/



http://www.draugiskasinternetas.lt/lt/youth/veik/filtrai
http://www.ivpk.lt/filtrai/lt/

ELEKTRONINES PATYCIOS

Nemalonds pasiepiantys komentarai

Jei bendraudamas internete sulaukiate grasinimy sumusti, pasinaudoti,
tyCiojamasi ar kitaip skriaudziamas, talpinama zeminanti video medziaga — tai jau
elektroninis persekiojimas ir Siuo atveju bitina ieskoti pagalbos.

Pirmiausia, jei tokia informacija atsidlre viesSoje interneto erdveéje, ir pats vartotojas
negali jos panaikinti, kreipkités | tos svetainés administratoriy, prasydami
informacijg pasalinti.

Jei manote, kad paskelbta zeminanti informacija, patyCios zZeidzia asmens garbe ir
oruma ar kyla gresmeé asmens saugumui, kreipkités ir | policijg. Specialus
elektroniniy nusikaltimy skyrius pradeés tirti jvyk|, suras

asmenis ir jie bus patraukti baudZiamojon atsakomybé| SVARBUZINOT!

Nemokamos psichologinés pagalbos linijos
Vaiky linija-880011 111
Jaunimo linija - 8 800 28 888



RUPINAMES KOMPIUTERIO
SAUGUMU

Jdiekite namy kompiuteriuose legalias antivirusines programas.

Niekada neiSjunkite antivirusiniy programu.

Jel kompiuterio apsauga rekomenduoja neatidarineti tam tikry puslapiy ar
programy (dazniausiai ekrano virsuje atsiranda jspejimas, kad puslapis ar programa
gali kelti grésme jlsy kompiuterio ar duomeny saugumui), neatidarinékite jy.

Nepersiuntinekite grandinininiy laiSky: jie yra interneto siukslés ir virusy platinimo
saltinis.
Neatidarinekite nepageidaujamy laiskuy.

Nesisiyskite nelegaliy programy, zaidimy ar muzikos; nesisiyskite nepazjstamo
formato byluy.

Naudokités informacija, kurig galite gauti iS legaliy ir patikimy interneto paslaugy
teikejuy.



KENKEJISKYU PROGRAMU RUSYS

36

@
®

Interneto kirminai greitai dauginasi ir zaloja kompiuterio sistema.
Daugiausia kirminai plinta elektroniniu pastu.

Trojanal (Trojos arkliai) | kompiuterj patenka prisidenge nekenksminga
Ir Trojos arklys: jleidzia | kompiuterj jsilauzélius, o Sie jau gali vogti
kompiuteryje esancig ar internetu naudojamg informacija.

Pasleptieji Trojanai — dar grésmingesni Trojos arkliai. Tai programos,
patenkancios | kompiuterj vartotojui net nepastebint. Kai tik tokia programa
atsiranda kompiuteryje, ji atidaro nematoma koridoriy, per kurj kompiuteris
yra kontroliuojamas. Taip uzkrato kdrejas gali trinti dokumentus, naikinti
informacijg kietajame diske, pasisavinti konfidencialius duomenis, atidaryti
komunikacinius portus ir nuotoliniu badu kontroliuoti kompiuter;.



i
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KENKEJISKYU PROGRAMU RUSYS

énipinéjivmo programos renka duomenis apie jisy kompiuterj bei narsymo
jproCius. Snipinéjimo programos tiesiogiai kompiuterio darbo netrikdo, taciau
kaupia ir perduoda informacijg apie narSymg internete: kokie puslapiai lankomi,
Kiek laiko juose praleidZziama ir pan. Taip pat daznai renkama informacija ir apie
patj kompiuterj: kokia operaciné sistema, procesorius, atmintis ir t.t. Yra sukurti
netgi Snipai issiaiskinti, ar naudojamos programos kompiuteryje yra legalios, ar ne.
Surinkta informacija gali bati panaudota komerciniais ar rinkodaros tikslais, taCiau
niekada negalite tiksliai zinoti, kam konkrediai yra renkama tokia informacija ir kas
Su ja bus daroma véliau.

Kompiuterinis virusas — tai speciali nedidelés apimties programa, turinti
automatin] dauginimosi-maskavimosi mechanizmg ir galinti pakenkti kompiuteriui.
Virusais laikomos ir kitos kenkeéjiskos programos: kirminai, Trojanai bei pasléptigji
Trojanai, taip pat Snipinéjimo programos.



POPULIARIAUSIOS VIRUSU
SLEPTUVES:

* P2P (peer to peer) dokumenty apsikeitimo programos (Torrentai, linkomanija) ir FTP (faily
saugyklos). Cia dokumentus apsikeitimui talpina anoniminiai naudotojai, kurie gali modifikuoti
duomenis ar programas. IS esmes tai panasu | bendrojo naudojimo nosine vieSajame transporte —
niekada nezinote, kas ja naudojosi iki jlsy.

- Zaidimy programos ir programy papildiniai. Kai kurie interneto naudotojai neturi pinigy legaliems
zaidimams jsigyti ar is principo nenori mokeéti uz intelektinius produktus, pasiekiamus internetu.
Zaidimy kdréjai kartais patys ,jsiuva“ virusg j zaidima, taip stabdydami nesankcionuotg jy
nuosavybés naudojima; kitais atvejais atsiranda ,geradariy”, kurie ,nulauzia“ zaidimy karéjy sukurtas
apsaugas, taCiau | pakeistg failg prideda ir savo sukurtas kenkéjiSkas programas.

* ISSokantys reklaminiai langai. Kai kurie reklaminiai langai sukurti taip, kad suklaidinty interneto
naudotojus — vietoje uzdarymo mygtuko blna jraSytas nelegalios programos aktyvavimo mygtukas.

« Suaugusiems skirto turinio puslapiai ar failai. Tokiuose puslapiuose daznai slepiami Snipinéjimo
virusai, kurie gali prasiskverbti j jisy kompiuterj ir pakenkti jiasy privatumo ar duomeny saugumui.



POPULIARIAUSIOS VIRUSU
SLEPTUVES:

* Internetinial puslapiai. Kai kurie interneto puslapial sukurti taip, kad juose gal
bdti virusy sléptuvei palankiy komponenty, todél galite ,pasigauti” virusg vos
apsilankes tokiame puslapyije.

* Elektroninis pastas (nepageidaujami laiskai). Juo virusai gali keliauti labai
sparciai. Laiske gali bati uzkratas, kuris suveikia, kai atidarote tok| laiSkg ar jame
esant] prieda.

* Grandininiai laiskai. Grandininiuose laiSkuose gali blti paslépta virusiné
programa, renkanti interneto adresus, todél persiysdami tokj laiska, rizikuojate
ISduoti savo ir savo draugy adresg virusy kdréejams.

Gan daznai tokiu budu surinkti adresai panaudojami tam, kad is jasy draugy pasto
dezutes (draugams apie tai né nezinant) jums buty persmstas automatiskai
generuojamas laiskas su prisegta kenkéjiska programa, naikinancia jlsy
kompiuterio duomenis.



APSAUGOKITE KOMPIUTER|

Kompiuterj nuo virusy apsaugo legalios antivirusinés programos.

Tai, kg mes vadiname antivirusinémis programomis, yra sudeétingas programy rinkinys,
kurj sudaro kelios sudedamosios dalys:

« Apsauga nuo virusy atpazjsta kenkéjiSkas programas, jsp€ja apie pavojy, perkelia
virusais uzkréstus duomenis | saugig vietg ir juos nukenksmina.

« Ugniasiené (Firewall) apsaugo nuo nesankcionuoto prisijungimo prie jisy kompiuterio —
programisiy bandymy uzvaldyti jasy kompiuterj ir pasinaudoti jame esanciais duomenimis.

* Nepageidaujamy laisky kontrolé atpazjsta virusinius ir automatinémis programomis
siunCiamus laiSkus pagal raktinius zodzius (,pirkite”, ,viagra®) ar adresaty skaicCiy ir
nepraleidzia tokiy laisky j jisy pasto dezute



LIETUVOJE POPULIARIAUSIOS
ANTIVIRUSINES PROGRAMOS:

* AVG Anti-Virus;

» Kaspersky AntiVirus;

* Norton Antivirus;

» McAffee VirusScan;

* Dr. Web;

« ZEBRA triguba apsauga;

« ESET NOD32.

Pasirinkite tokig programa, kuri jums priimtiniausia savo valdymu ir kaina.
Dauguma antivirusiniy programy yra mokamos, tacCiau yra ir nemokamuy.

Placdiau — www.esaugumas.lt



http://www.esaugumas.lt/

Saugus elgesys virtualioje erdvéje

Bendraudamas internete neviedink savo asmeniniy duomeny: adreso, telefono numerio,
mokyklos pavadinimo, klasés, tévy darboviediy, namuose laikomy vertybiy.

Be tévy leidimo jokiu bidu neik | susitikimg su pasnckovais is socialiniy tinkly.
Neviedink internete Kity asmeny nuotrauky, jeigu neturi jy sutikimo.

Gerbk savo internetinius painckovus, nesitydiok is jy, nezemink.

Zinok, kad realiame gyvenime irinternete néra skirtumo tarp teisingy ir neteisingy poelgiy.

Jeigu nariydamas internete aptikai informacijy, kuri tau sukélé abejones ar baimg,
pasikalbek apie tai su tévais ar Kitais suaugusiaisiais, kuriais pasitiki,

Jeigu interncte susidirei su jeidinéjimais, grasinimais, patydiomis ar gavai nemaloniy
zinudiy, nebijok kreiptis patarimo ar pagalbos j tévus, mokytojus, Kitus suaugusivosius,
vaiky linijj nemokamu telefonu 116 111 ar j artimiausiy policijos jstaigy.

Laikykis Garbingo elgesio interncte kodekso pagrindiniy taisykliy.

Garbingo clgesio internete kodekso
pagrindinés taisyklés

Bendravimas socialinivose tinkluose:

* viesai neskelbk savo draugy paslapdiy,
* nesidaipyk is Kity nuotrauky,

® neviedink asmeniniy vaizdo jrasy.

Tu ir tavo jvaizdis internete:

* saugok privatumy, buk atsargus,

* nenaudok Zargony ir keiksmaZodziy,

* nesinaudok ir nesidalink Kity asmenine
informacija bei duomenimis,




